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RESUMEN: Estados Unidos ha desarrollado una politica internacional en propiedad inte-
lectual que busca elevar los niveles de proteccién en temas como las medidas anti-elusién.
De esta manera, los EE.UU. a través de Tratados de Libre Comercio exportan su legislacién
doméstica en el tema: la Digital Millennium Copyright Act (DMCA), quedando los socios,
la mayorfa pafses en desarrollo, en la obligacién de incorporar disposiciones similares a dicha
ley en sus leyes nacionales. Sin embargo, las disposiciones de DMCA han sido ampliamente
criticadas debido a sus efectos colaterales. Este documento, utilizando a Perd como ejemplo,
analiza si los socios comerciales de Estados Unidos toman en cuenta la experiencia de éste
con la legislacién de la DMCA al momento de implementar las obligaciones del TLC.
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ABSTRACT: During the last couple of years the United States has enacted an international
policy in intellectual property that secks to raise levels of protection in subjects such as anti-
circumvention measures. Therefore, through Free Trade Agreements, the US exports provi-
sions on the matter based on its domestic legislation: The Digital Millennium Copyright
Act (DMCA). Consequently, US’s trade parties —most of them developing countries— are
currently in the obligation to incorporate alike provisions in their national law. However,
DMCA’s provisions have been widely criticized due their its collateral effects. This paper, us-
ing Peru as an example, analyzes whether US’ trade partners take into account the former’s
experience with DMCA legislation at the moment of implementing FTA’s obligations.
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INTRODUCCION

Las medidas tecnoldgicas de proteccién (MTP) son herramientas de autogestién de
derechos utilizadas por los titulares de derecho de autor, los cuales, muchas veces debido
a desarrollos tecnolégicos —como el Internet— pueden ver amenazados sus derechos en
razén de las facilidades que este brinda para reproducir, distribuir y trasformar las dife-
rentes creaciones a muy bajo costo y con gran calidad. Dichas medidas, como su nombre
lo indica, hacen referencia al uso de la tecnologia, un software o dispositivo o ambos, por
los titulares de derecho de autor para proteger sus intereses. No obstante, la proteccién
tecnoldgica dada por las MTP no fue suficiente para que los titulares de derechos pudie-
ran impedir la explotacién no autorizada de sus obras, ya que éstas eran susceptibles de ser
eludidas por personas con conocimientos en tecnologia. Es por esta razén que los titulares
de derecho de autor empiezan a buscar una capa externa de proteccién: la legal. De esta
manera, aparecen a nivel internacional ciertas obligaciones de brindar proteccién legal
contra la elusién de las MTP.

La proteccién legal que inicialmente se otorgé a dichas MTP a través de tratados y
normas internacionales, como en las de la Organizacién Mundial de la Propiedad Intelec-
tual (OMPI), ha ido incrementdndose debido a politicas agresivas de paises como Estados
Unidos, el cual, a partir del afilo 2000 empieza a incorporar en el texto de sus Tratados de
Libre Comercio (TLC) disposiciones similares a las establecidas en su legislacién interna,
denominada Digital Millennium Copyright Act (DMCA). No obstante, dichas disposiciones
han sido muy controvertidas tanto a nivel nacional como internacional por sus efectos co-
laterales en la innovacién, la educacidn, los derechos del consumidor, y la libertad de expre-
sidn, entre otros.

Perti, como socio comercial de Estados Unidos, debido a las obligaciones contraidas
en el TLC entre estos dos paises, ha comenzado a implementar las normas anti-elusién
inspiradas bajo la DMCA. Esta implementacién ha seguido de cerca el texto del tratado y,
por ende, el modelo norteamericano, que como se menciond anteriormente ha sido am-
pliamente criticado. Con base en lo anterior, este articulo pretende, a través de un estudio
juridico dogmdtico, y a través de una metodoldgica sistemdtica y comparada, analizar si los
efectos negativos que han presentado las medidas tecnoldgicas de proteccién de la DMCA
en la sociedad estadounidense han sido tenidas en cuenta por Perd para balancear el mode-
lo al cumplir con la obligacién de implementar dichas medidas contenidas en el Tratado de
Libre Comercio con Estados Unidos.

Para desarrollar esta discusién, se abordard primero una explicacién sobre medidas
tecnoldgicas de proteccién; segundo, Medidas Tecnoldgicas de Proteccién y su Regulacién
en Estados Unidos; quinto, controversias nacionales de la DMCA; sexto, Pert y las medi-
das anti-elusién; para finalmente concluir que el tema de medidas tecnoldgicas de protec-
cién ha sido legislado sin tener en cuenta la verdadera importancia que tiene la materia y
los efectos que estas pueden causar al interior de la sociedad, bdsicamente, el tema ha sido
legislado con la finalidad de cumplir con el Tratado de libre Comercio.
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l. MEDIDAS TECNOLOGICAS DE PROTECCION

Las MTP son herramientas utilizadas por los titulares de los derechos de autor para
proteger sus intereses sobre sus creaciones de las nuevas tecnologfas, como el Internet, que
suele permitir a los usuarios reproducir, distribuir, comunicar y transformar las obras con
excelente calidad, a un pequefio costo y rdpidamente’. De esta forma, las medidas tecnold-
gicas de proteccién se convierten en una respuesta tecnoldgica de los titulares de los dere-
chos de autor a un ataque de las mismas tecnologias a sus intereses.

Las MTP se pueden entender como todo software o dispositivo o la combinacién de
los dos encaminado a proteger la obra protegida contra accesos o usos no autorizados por el
titular de los derechos o por la ley?. De ahi que se le denominen “candados digitales o digi-
tal locks”. Dichas medidas pueden clasificarse en tres tipos: a) medidas de control de acceso,
b) medidas de control de copia o de usos no autorizados, y ¢) medidas de identificacién de
la obra y el usuario’.

Las primeras, como su nombre lo indica, controlan el acceso a la obra. Dicho con-
trol se puede realizar a través de diversas MTDP, por ejemplo, a través de la solicitud de una
clave de esta manera, las MTP solo permitirdn acceder al contenido de la obra al usuario
que proporcione el cédigo o contrasefia adecuada, la cual es otorgada generalmente luego
de que el usuario acuerda el pago de un precio o se somete a ciertos términos de uso®. Este
es el caso de Netflix, donde solo se puede ingresar al sitio web luego de ingresar la clave.
Otros ejemplos son aquellas que limitan el tiempo de acceso como en el caso de rentas de
peliculas a través del pay-per-view; o aquellas que limitan el nimero de usuarios simultd-
neos como el caso de los e-books donde solo un determinado nimero de personas puede
acceder al mismo tiempo al libro. También estdn aquellas que crean incompatibilidad se-
lectiva, como en el caso de consolas de video juego que no reproducen copias piratas de
juegos o aquellas que cifran la informacién o que solo permiten su acceso dependiendo de
la ubicacién del usuario mediante el bloqueo de ciertas direcciones IP que dependen de la
ubicacién geogrifica, entre otras’.

Las segundas permiten al titular de la obra predeterminar los términos y condiciones
en los cuales la obra puede ser utilizada. De esta forma, el titular podria cobrar por cada
uso que se haga de su obra. Por ejemplo, algunas de las TPM de copia son: (i) solo lectura,
bajo esta TPM el titular puede predeterminar que el usuario por el pago de un precio solo
tendrd derecho a la lectura de la obra, como en el caso de los ebooks, o (ii) bloqueo de im-
presion, bajo esta MTP el titular puede limitar el nimero de copias que se podrd realizar de
la obra. De igual manera, el titular podria utilizar MTP para determinar que el uso de su

' TIAN (2009) p. 214 (“Many copyrights owners fear that the application of these new technologies may cause
‘a loss of control’ over their copyrighted works. They believe that traditional copyright law is not strong enough
to protect their rights on the Internet, so they have tried to apply technical measures to defend themselves”).
También, SERENO (2009) pp. 152-153.

2 CoRRIPIO (2009) pp. 194-206 (refiriéndose a la definicién de las medidas tecnolégicas de proteccion).

3 CoRrIPIO (2009) pp. 195-206 (refiriéndose a la clasificacién de las medidas tecnolégicas de proteccion).

4 BURK (2002) p. 7 (refiriéndose a las medidas tecnolégicas de acceso).

> SIMON FRrRASER UNIVERSITY (2015).
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obra se realice solamente en conexién con un determinado software o dispositivo electréni-
co; o adicionalmente, podria monitorear el grado de uso de la obra para cobrar por las dife-
rentes modalidades de uso utilizando diversas maneras de medicidn, ya sea por tiempo, por
porcién de la obra utilizada, entre otras®. También se encuentran las MTP que bloquean la
descarga, como es el caso del streaming en plataformas como YouTube, o aquellas que blo-
quean la reproduccién como sucede para cierta musica digital o peliculas’.

La aplicacién de una medida tecnolégica de proteccién a una obra protegida le otor-
ga a su titular la habilidad de gestionar sus derechos, convirtiéndose en una herramienta
de auto-ejecucién de derechos. A través de la imposicién de MTP, los titulares evitan tener
que acudir a un proceso judicial para lograr el objetivo de proteger sus derechos. Esta posi-
bilidad es de especial importancia en el ambiente digital, donde dada su naturaleza se difi-
culta el seguimiento de las obras, permitiendo que muchas infracciones queden impunes®.

No obstante, y en los inicios de la década de los 90 la utilizacién por si sola de me-
didas tecnoldgicas para la proteccion de las obras en el ambiente digital no fue tan eficaz
como esperaban los titulares de derechos. Ello se debi6 a que, al tratarse de una programa-
cién tecnoldgica, las MTP podian ser eludidas por otra programacién tecnolégica’. De esta
forma, cada vez que los titulares establecian un candado digital para proteger una obra, los
hackers encontraban la forma de traspasarlo, convirtiéndose en una batalla tecnoldgica en-
tre titulares de derechos y hackers, con mayor éxito para estos dltimos. Este escenario llevé
a que los titulares de los derechos buscaran una proteccién adicional a la tecnolégica para la
proteccién de sus obras en el ambiente digital, encontrando en la via legal la solucién bus-
cada'®. Asi, entonces, se regulé la prohibicién de la elusién de las medias tecnolégicas de
proteccién, mediante normas conocidas como disposiciones anti-elusién.

Il. MEDIDAS TECNOLOGICAS DE PROTECCION Y
SU REGULACION EN ESTADOS UNIDOS

La primera regulacién a nivel internacional relativa a la prohibicién de eludir medi-
das tecnoldgicas de proteccién fue el resultado de la Conferencia Diplomdtica de la OMPI
sobre ciertas cuestiones de derecho de autor y derechos conexos, celebrada en Ginebra (Sui-
za) el 20 de diciembre de 1996, donde se firman el Tratado de la OMPI sobre Derechos de
Autor (TODA)" y el Tratado de la OMPI sobre Interpretacién, o Ejecucién y Fonogramas

¢ BURK (2002) p. 8 (refiriéndose a las medidas de control de copia o de control de usos y las diferentes circuns-
tancias en que son utilizadas).

7 SiMON Fraser UNIVERSITY (2015).

¢ Burk (2002) pp. 7-9 (refiriéndose a las medidas tecnoldgicas de proteccién como una herramienta que permi-
te la auto-ejecucion de los derechos por parte de sus titulares).

? Tian (2009) pp. 214-215.

10 TiaN (2009) pp. 214-215.

1 WIPO CoprYRIGHT TREATY (1996).
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(TOIEF)'2, conocidos como los Tratados de Internet de la OMPI". No obstante dicha
regulacion se realizé en términos ambiguos y generales, dejando un dmbito de implementa-
cién amplio a nivel doméstico'.

Luego de la ratificacién de Estados Unidos de los Tratados de Internet de la OMPI,
la administracién Clinton decidié llevar a cabo la implementacién nacional de dichas
obligaciones. La legislacién nacional producto de la implementacién de los Tratados de la
OMPI tue la Digital Millennium Copyright Act de 1998, la cual incorporé el capitulo 12 a
la Copyright Act de 1976. Esta ley se describe como una implementacién maximalista de las
obligaciones adquiridas en los tratados por superar los niveles de proteccién requeridos en
estos', la cual fue exaltada y promovida por la industria del software y el entretenimiento y
criticada por la comunidad cientifica, bibliotecarios y académicos'®.

En la Seccién 1201, la DMCA regula la materia de medidas tecnolégicas de protec-
cién, prohibiendo esencialmente tres tipos de conductas respecto de las medidas tecnoldgi-
cas de proteccién efectivas'’: a) la elusién de medidas tecnoldgicas de control de acceso'®;
2) el trdfico de dispositivos cuya principal funcién sea la elusién de medidas tecnolégicas de
control de acceso; 3) el tréfico de dispositivos cuya principal funcién sea la elusién de me-
didas tecnoldgicas de control de copia®.

De esta forma, la proteccién brindada por la DMCA respecto de las medidas tecnolé-
gicas de proteccién difiere si se trata de una MTP de control de acceso o de control de copia
o uso. Respecto de las primeras la DMCA, prohibe tanto el acto en si de la elusién® como
los actos preparatorios a la elusién, es decir, el tréfico de los dispositivos y servicios elusi-
vos, castigando las conductas que pueden desembocar eventualmente en la elusién de una
medida®'. Por otro lado, y respecto de las medidas de control de copia o control de usos, la
DMCA solo prohibe los actos preparatorios de la conducta, mds no la elusién de la medida
tecnoldgica efectiva de control de copia en si**. Esta tltima posicién se toma con el fin de no
sacrificar una potencial utilizacién del fair use en determinados casos, ya que la copia es per-
mitida en ciertas circunstancias por el fair use, pero no asi el acceso no autorizado®.

12 WIPO PERFORMANCES AND PHONOGRAMS TREATY (1996).

'3 Anterior a esta regulacién internacional se encuentran unos antecedentes normativos a nivel nacional en el
Reino Unido (Seccién 296 del Copyright, Designs and Patents Act de 1988, la Directiva europea del 14 de mayo
de 1991) y en Estados Unidos (US Audio Home Recording Act 1992). SERENO (2009) pp. 151-154-55.

4 Ramos Gt DE LA Haza (2009) p. 76.

15 SAMUELSON (1999) pp. 520-528 (refiriéndose a la agenda maximalista que implemento las obligaciones de
los Tratados de la OMPI).

16 CALANDRILLO y DAvISON (2008) p. 354.

17 GINSBURG (2007) pp. 2-3.

18 DiGITAL MILLENNIUM COPYRIGHT ACT., 1998 Section 1201 (a) (1).

9" DiGITAL MILLENNIUM COPYRIGHT AcCT., 1998 Section 1201 (a) (2); Section 1201 (b); RoTHCHILD (2005)
pp- 489 (hacienda referencia a que esta legislacién hizo ilegal traficar dispositivos que puedan eludir une MTP).

20 DiGITaL MILLENNIUM COPYRIGHT ACT., 1998 Section 1201 (a) (2);
21 DiGrtaL MILLENNIUM COPYRIGHT ACT., 1998 Section 1201 (a) (2);
22 DIGITAL MILLENNIUM COPYRIGHT ACT., 1998 Section 1201 (b) (1);

» No obstante, el DMCA no establece una excepcidn especifica a la elusién de medidas tecnoldgicas de protec-
cién que permita la elusién en razén de un Fair Use. FERNANDEZ (2003) p. 54, 58 (refiriéndose a la no prohibi-
cién de la elusién de medidas de control de copia como una posicién de proteccién del Fair use).
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La DMCA contiene una lista taxativa de siete excepciones al acto de elusién de la
medida tecnoldgica de acceso*. Empero, pocas de estas aplican a la prohibicién de actos
preparatorios®. Dichas excepciones se incluyeron en el texto de la ley gracias a una cam-
pafia de lobby ejercida, entre otros por el grupo de bibliotecarios. Sin embargo, esta lista
no incluye una excepcién que permita la elusién de las MTP en caso de fair use®. Las
excepciones al acto de elusién de una MTP de acceso son: 1) excepcién para las biblio-
tecas, archivos e instituciones educativas sin dnimo de lucro?; 2) excepcién de ingenieria
inversa®; 3) excepcién de investigacion de cifrado®; 4) excepcién de proteccién de me-
nores®; 5) excepcién para la proteccién de informacién de identificacién personal®'; 6)
excepcidn de pruebas de seguridad®’; y 7) excepcidén de actividades gubernamentales®. De
las excepciones anteriormente mencionadas, la excepcidén de pruebas de seguridad y de
investigacién de cifrado aplican al trdfico de dispositivos y servicios elusivos de una MTP
de acceso®, mientras que la excepcidén ingenierfa inversa es la tinica excepcién que aplica a
los tres actos prohibidos.

De igual manera, la DMCA establece un proceso administrativo a cargo de la Ofi-
cina de Derecho de Autor [Copyright Office] para la creacién de excepciones temporales
a la elusién de medidas tecnoldgicas de proteccién y que operan en favor de usuarios de
una obra de derechos de autor que se encuentren o puedan llegar a verse adversamente
afectados por la medida tecnolégica de proteccién en su capacidad para realizar usos no
infractores®. Dicho procedimiento se establecié como reconocimiento a que la fuerte le-
gislacién en materia de MTP podria llegar afectar el acceso futuro a materiales para fines
licitos®. Se dice que son excepciones temporales, ya que su duracién mdxima es de tres
afos, sin renovacién automdtica. No obstante, se pueden solicitar un ndmero ilimitado de
veces siempre que se demuestre el impacto negativo real o probable durante un lapso de
tres afios para que se otorgue la excepcién®’. Sin embargo, las excepciones creadas a partir
del procedimiento administrativo de proteccién de normas no tienen aplicacién a las dis-
posiciones antitrdfico®®.

24 DicrraL MitLenntum CoPYRIGHT AcT., 1998, Section 1201 (a) (1)(B); Section 1201 (d)-(j).

2 WANG (2006) pp. 8-9 (estableciendo que muy pocas excepciones se crearon para los actos preparatorios).

%6 FERNANDEZ (2003) p. 54, 58 (refiriéndose al rechazo del establecimiento de una excepcién a la elusién de las
medidas tecnoldgicas de proteccién en casos de Fair use). CALANDRILLO y DAVISON (2008) p. 358.

27 DIGITAL MILLENNIUM COPYRIGHT ACT., 1998 Section 1201 (a) (1).

28 DIGITAL MILLENNIUM COPYRIGHT ACT., 1998 Section 1201 (f).

" DIGITAL MILLENNIUM COPYRIGHT ACT., 1998 Section 1201 (g).

30 DicrtaL MILLENNIUM COPYRIGHT ACT., 1998 Section 1201 (h).

31 DiGrtaL MILLENNIUM COPYRIGHT ACT., 1998 Section 1201 (i).

32 DIGITAL MILLENNIUM COPYRIGHT ACT., 1998 Section 1201 (j).

3 DiIGITAL MILLENNIUM COPYRIGHT ACT., 1998 Section 1201 (e).

3 DiGITAL MILLENNTUM COPYRIGHT ACT., 1998 Section 1201 (g)(4); Section 1201 (j)(4).

35 DIGITAL MILLENNIUM COPYRIGHT ACT., 1998 Section 1201 (1) (B)-(E); WARREN (2017) p. 14.

36 CasA DE REPRESENTANTES (1998) p. 36.

3 EXEMPTION TO PROHIBITION ON CIRCUMVENTION OF COPYRIGHT PROTECTION SYSTEM FOR ACCESS CONTROL
TECHNOLOGIES. (2012) p. 65621.

3 DiGITAL MILLENNIUM COPYRIGHT ACT., 1998 Section 1201 (a) (1)(B).
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Otras caracteristicas importantes de la regulacién del DMCA acerca de la prohibi-
cién de elusién de las medidas tecnoldgicas de proteccién son: su tratamiento como una
causa de accién civil y criminal independiente de la infraccién de derecho de autor, en

1% 1 a pedir el resarci-

otras palabras, el titular puede acudir ante un tribunal civil®*’ o pena
miento del perjuicio por haberse eludido la medida tecnolégica a pesar de no haber exis-
tido infraccién a los derechos de autor®’; la no obligacién de un dispositivo a responder a
determinada medida tecnolégica®’; y la ausencia de exigencia de un elemento cognoscitivo
al momento de la elusidn para ser sancionada, lo que ocasiona que se sancionen incluso las
elusiones accidentales®.

De esta forma, se puede observar como la legislacién establecida en la DMCA res-
pecto de MTP fue mds alld de lo pedido por los tratados de la OMPI. Por ejemplo, castigar
tanto el acto de elusién de una MTP como los actos preparatorios es una implementacién
maximalista del deber de proporcionar “proteccién juridica adecuada” establecida en los
tratados. Esta misma situacién se presenta al considerar la elusién de una medida tecnold-
gica de proteccién como una causa de accién independiente y escoger una proteccién legal
tanto civil como penal, ya que los tratados no mandan a prohibir todos los actos relaciona-
dos con la elusién de una MTP sino solo aquellos que “no estén autorizados por los autores
concernidos o permitidos por la ley” y, de igual manera, solo exigen el requisito de brindar
“recursos juridicos efectivos”. Estas situaciones, consecuentemente, dejan en evidencia la
implementacién maximalista de las obligaciones de los tratados de la OMPI por parte de
Estados Unidos, que si bien va mds alld de los mandatos de los tratados, no se encontraba
prohibida por estos.

Posteriormente, este modelo de proteccién a las Medidas Tecnoldgicas de Protec-
cién empezé a ser exportado por EE.UU. a otros paises, en especial, en via de desarrollo,
para asegurarse que los paises receptores tuvieran un nivel de proteccién similar al suyo.
Son diversos los pafses que han aceptado la inclusién de dichas disposiciones en los tex-
tos de los TLC, entre ellos, Australia, Bahréin, Chile, Colombia, Costa Rica, Corea, Re-
puablica Dominicana, El Salvador, Guatemala, Honduras, Marruecos, Nicaragua, Omdn,
Perd y Singapur.

Sin embargo, la DMCA, ha sido al altamente controvertida por la academia y por
grupos de sociedad civil. Para efectos de esta discusién se presentardn sus caracteristicas
mds significativas y algunos de los motivos de controversia a continuacién.

3 DIGITAL MILLENNTUM COPYRIGHT ACT., 1998 Section 1201 (a) (2); Section 1201 (b)Section 1203.
40 DiGITAL MILLENNIUM COPYRIGHT ACT., 1998 Section 1201 (a) (2); Section 1201 (b)Section 1204.
4 GINSBURG (2007) pp. 3 (refiriéndose a que la violacién a una MTP es independiente a que exista una infrac-
cién al derecho de autor).

4 DIGITAL MILLENNIUM COPYRIGHT ACT., 1998 Section 1201 (c)(3).

# SERENO (2009) p. 184 (refiriéndose a la ausencia de requisito de un elemento cognoscitivo al momento de
eludir la medida tecnolégica de proteccidn).
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[lIl. CONTROVERSIAS DE LA DIGITAL MILLENNIUM COPYRIGHT ACT
EN LOS ESTADOS UNIDOS

La DMCA, antes de empezar a ser exportada a otras jurisdicciones ya llevaba al me-
nos ocho afos de vigencia en el pais de origen, tiempo durante el cual se pudo evidenciar
que se trataba de una legislacién controversial en su pais de origen, en la medida que en
aras de proteger el acceso a una obra protegida se afectaban otros intereses importantes y
en especial de grupos en situacién de vulnerabilidad. De igual manera, sirven como me-
canismo para evadir reglas como la duracién de la proteccién e incluso la aplicacién de las
excepciones y limitaciones*.

Algunos de tales efectos hoy afectan a la sociedad estadounidense en formas que se
crefan irreales en el pasado. Por ejemplo, en el reporte de la OMPI de 1999 acerca de la
implementacién de las obligaciones de los tratados de Internet se afirmaba que no habia
prueba de que las medidas tecnolégicas de proteccién afectaran el uso del fzir use y que
no se habfa demostrado que podrian tener dicho efecto a futuro®. No obstante, hoy en
dia tales efectos negativos, entre otros, saltan a la vista. Por ejemplo, se ve afectada la liber-
tad de expresién cuando companfas como Apple impiden que se discutan en blogs como
WIKIBLUE temas como la ingenierfa inversa de un iPhone o iPod para permitir su sincro-
nizacién con un software diferente al iTunes, sin haberse proporcionado ningin cédigo de
elusién®. O cuando los cientificos se ven atemorizados de publicar sus investigaciones por
posibles amenazas bajo el DMCA. Este es el caso del profesor J. Alex Harderman, quien
tuvo que retrasar la publicacién de sus hallazgos investigativos sobre las vulnerabilidades
que presentaban los controles de copia de varios titulos musicales de Sony-BMG, dejando
a los usuarios desinformados por mayor tiempo®’. Igualmente se afecta la libre competencia
cuando empresas como Microsoft aplican las medidas anti-elusién con el fin de evitar que
los usuarios de las consolas de Xbox-360 utilicen tarjetas de memorias de un tercero®, o
cuando los operadores de celulares impiden abrir las bandas de sus equipos de tal manera
que no puedan ser utilizados con otros operadores, o igualmente cuando se impide hacer
un cambio del sistema operativo de las tabletas o en una consola de juego®. Adicional-
mente, muchas veces se ha utilizado la medida tecnoldgica de proteccién para limitar la
competencia o crear monopolios, como en el caso de los productos de puestas de garaje que
utilizé las MTP para prevenir que se usaran repuestos de otros competidores™.

# CanaLAES LOEBEL (2012) p. 109; ARMSTRONG (2006) p. 50-51.

# Marks y TURNBULL (1999) n. 6, p.9 (“To date technical protection measures have not prevented fair use or
fair practice with respect to works and there has been no demonstration that such measures will have this effect
in future”).

4 Para éstos y mds ejemplos LOHMAN (2010). Para una versién mds actualizada: Electronic Frontier Founda-
tion (2013).

47 Electronic Frontier Foundation (2013); MULLIGANT y PERzANOWSKI (2007) pp. 1198.

4 DELAHUNTY (2011).

49 ROBERTSON (2012).

>0 IwaHASHI (2011), p. 494.
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Una de las poblaciones mds afectadas por las medidas anti-elusién son los invidentes
o personas con discapacidades visuales toda vez que las MTP pueden ser utilizadas para im-
pedir que un lector de libros electrénicos o e-reader utilice la funcién de habla o de trans-
misién a un sistema de Braille digital. O de permitirla, muchas veces esta autorizacién de
interaccién con la obra es limitada, impidiendo realizar un uso completo de estos sistemas
de “read aloud™'. Dicha situacién se debe a que, por ejemplo, la excepcién de ingenierfa
inversa no cobija la interoperabilidad de datos-programas®. A nivel internacional se ha re-
conocido que las MTP pueden convertirse en una barrera para las personas con discapaci-
dad visual. En tal sentido y en el 2013, el Tratado de Marrakech para facilitar el acceso a las
obras publicadas a las personas ciegas, con discapacidad visual o con otras dificultades para
acceder al texto impreso, establecié en su articulo 7 que los Estados contratantes deberdn
adoptar las medidas necesarias para que la utilizacién de MTP no impida a los beneficiarios
del tratado que goce de las limitaciones y excepciones que éste establece dirigidas a permitir
el acceso a las obras en formatos accesibles. Con todo, y con corte a junio de 2018, Estados
Unidos no ha ratificado dicho tratado.

El proceso administrativo de creacién de excepciones temporales no ha sido suficien-
te para resolver los abusos cometidos. El alto nivel de evidencia requerida por la Copyright
Office al momento de considerar la creacién de una excepcidn, ocasiona que las excepciones
finalmente creadas sean muy pocas y con un dmbito de aplicacién limitado. De igual mane-
ra, al tratarse de excepciones de cardcter temporal, con una duracién de tres afios, este proce-
so pone en una posicién dificil a los grupos o personas que requieren de dichas excepciones.

Por ejemplo, desde 2003 y hasta 2015, a través del procedimiento administrativo, las
personas invidentes o con discapacidades visuales han conseguido la promulgacién de una
excepcién que les permita eludir una TPM de acceso para lograr utilizar los dispositivos o
software de asistencia. No obstante, al ser una excepcién temporal sin renovacién automd-
tica, dichas personas han tenido que incurrir en gastos de cabildeo, traslados, entre otros,
para intentar cada tres afios la renovacién de tal excepcién pero sin que exista seguridad
de que ello se logre™. Dicha situacién se puede ver evidenciada en el caso de los teléfonos
mdviles donde la Copyright Office otorgé una excepcién en el proceso de revisién de 2010,
permitiendo eludir una MTP para abrir las bandas de un teléfono mévil con el propdésito
de cambiar de operador mévil**. No obstante, durante el proceso de revisién de 2012 la
Copyright Office decidié eliminar la excepcidén argumentando, entre otras cosas, la dispo-
nibilidad en el mercado de diversos dispositivos con bandas abiertas™.

El caso de los teléfonos méviles permite ilustrar que los descontentos con el proceso
administrativo de creacién de excepciones temporales han llegado también al nivel institu-
cional en Estados Unidos. Dado el cambio de posicién de la Copyright Office, se presenté

5! FRUCHTERMAN (2013).

52 Section 1201 (f).

> REID (2013); ELECTRONIC FRONTIER FOUNDATION (2013).
5% EXEMPTION TO PROHIBITION ON CIRCUMVENTION OF COPYRIGHT PROTECTION SYSTEM FOR ACCESS CONTROL
TECHNOLOGIES (2010).

> EXEMPTION TO PROHIBITION ON CIRCUMVENTION OF COPYRIGHT PROTECTION SYSTEM FOR ACCESS CONTROL
TECHNOLOGIES (2012).
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»56

el proyecto de ley “Unlocking Technology Act 2013”>° ante el Congreso de los Estados Uni-
dos para convertir la posibilidad de abrir las bandas de un teléfono mévil en una excepcién
permanente. De hecho, este proyecto de ley iba un poco més alld del caso de los celulares,
ya que buscaba enmendar la Seccién 1201 de la Copyright Act de 1976, eliminando la
prohibicién de la elusién como una causa independiente a la infraccién a los derechos de
autor. Aunque dicho proyecto fue archivado, el presidente Barack Obama sancioné en el
2014 el “Unlocking Consumer Choice and Wireless Competition Act”, que derogd la revisién
de 2012 que negaba la excepcién y devolvia vigencia a la revisién de 2010, ademds de suge-
rir a la Copyright Office ampliar la excepcidn a otros dispositivos™.

Otros proyectos de ley se han presentado intentando solventar algunos de los pro-
blemas de la legislacién anti-elusién y que cambiarian la forma de proteccién de las TPM.
»58

En 2015 se reintrodujo el proyecto denominado “Unlocking Technology Act of 20157, que
buscaba eliminar la prohibicién de la prohibicién de elusién de una TPM como una causa
independiente, aunque hasta la fecha su progreso legislativo ha sido nulo®. Como otra ilus-
tracién, en 2015 se presentd al Congreso el “Breaking Down Barriers to innovation Act”®
buscando facilitar la concesidén de excepciones a través del proceso administrativo y ampliar
el dmbito de aplicacién de algunas de las excepciones existentes®'.

De igual manera, las criticas y descontentos con la legislacién anti-elusién han sido
manifestadas a nivel oficial. En marzo de 2013 Marfa Pallante, directora para ese entonces
de la Copyright Office, testificé ante el Congreso de los Estados Unidos pidiendo la refor-
ma de las normas de derecho de autor, dada su necesidad de ser ajustada con base en las
nuevas tecnologfas. Para Pallante, y debido a que la DMCA era una norma de hace 15 anos
que se habia vuelto anacrénica con motivo de la rapidez con que evoluciona la Internet,
se hacfa necesario revisar dicha norma y, en especial, el proceso administrativo de creacién
de excepciones a las prohibiciones de anti-elusidn, el cual se beneficiaria de la intervencién
del Congreso®. Mds recientemente, en 2016, la Copyright Office abrié una convocatoria
publica para presentar comentarios sobre un estudio acerca de la efectividad de las medidas
anti-elusion y la posibilidad de realizar cambios a la legislacién, como por ejemplo, esta-
blecer excepciones permanentes con posibilidad de ser revocadas®. En 2017, la Copyright
Office publicé un reporte con los resultados de la convocatoria publica, donde establece
que aunque la oficina no recomienda cambios significativos al dmbito de proteccién de las
regulacion de MTD, sugiere calibrar ciertos aspectos de la regulacién para reflejar cambios
en la tecnologfa, tales como: permitir la asistencia de terceras personas a los beneficiarios de
las excepciones, ampliar el dmbito de cobertura de la excepcién de investigacién de cifrado
y de seguridad, establecer excepciones permanentes para permitir tecnologia de asistencia

56 UNLOCKING TECHNOLOGY AcT OF 2013 (2013).

57 UNLOCKING CONSUMER CHOICE AND WIRELESS COMPETITION ACT (2014); StouT (2015) pp. 185-186.
8 UNLOCKING TECHNOLOGY AcT (2015).

% UNLOCKING TECHNOLOGY ACT (2015a).

0 BREAKING DOWN BARRIERS TO INNOVATION AcCT (2015).

' Storrz (2015).

2 PALLANTE (2013).

0 CoryriGHT OFFICE (2015).
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para e-books y algunas reparaciones, diagndsticos, actividades de mantenimiento y desblo-
queo de teléfonos méviles®.

De esta manera, se puede ver como la DMCA ha causado diversos problemas a la
sociedad estadounidense y los descontentos con esta legislacién sobrepasan las simples pre-
ocupaciones académicas, pasando a ser objeto de preocupacién de las propias instituciones
estadounidenses y de grupos de sociedad civil. Sin embargo, y a pesar de haberse manifes-
tado varias veces la necesidad de enmendar esta legislacién, Estados Unidos la impuso a sus
socios comerciales, como se describird a continuacidn.

La inquietud que surge es: ;cémo han asumido la implementacién de las disposicio-
nes de medidas tecnoldgicas de proteccién los socios comerciales de los Estados Unidos, te-
niendo en cuenta los efectos negativos causados en su pais de origen? En especifico, jestdn
los socios comerciales dando a la implementacién de las medidas anti-elusivas la discusién
e importancia que merece, dada su historia de abusos e incidencias negativas en aspectos
fundamentales de la sociedad estadounidense? Para responder esta pregunta, se estudiard
en la siguiente seccién el caso de Pert y la implementacién de las obligaciones del TLC en

materia de MTP.

VI. PERUY LA IMPLEMENTACION DE LAS MEDIDAS
TECNOLOGICAS DE PROTECCION

Perd fue uno de los paises que entré en negociaciones comerciales con Estados Uni-
dos. De esta manera, en el 2005 firmé un Tratado de Libre Comercio con este pais, que-
dando obligado, entre otras cosas, a brindar proteccién legal a las Medidas Tecnoldgicas de
Proteccién. En 2008 se empezé con el proceso de implementacién de las obligaciones exi-
gidas por el TLC en el tema. No obstante, la historia legislativa parece indicar que las expe-
riencias negativas que se han presentado en EE.UU. frente a la regulacién, no jugaron un
papel importante al momento de implementar las normas en aras de buscar una regulacién
mds balanceada, quedando en un escenario donde existe la potencialidad de que dichos
efectos se puedan repetir en la sociedad peruana.

Concerniente a la regulacién de la prohibicién de eludir medidas tecnoldgicas de pro-
teccién, Perd cuenta con dos obligaciones internacionales. Primero, Perd se adhirié en julio
30 de 2001 al TODA, el cual entré en vigor el 6 de marzo de 2002, y el 18 de abril de 2002
al TOIEE el cual entré en vigor el 18 de julio de 2002. Posteriormente, en 2006, Perd nego-
cié y ratificé un TLC con los Estados Unidos el cual entré en vigencia en 2009.

La legislacién peruana ya habia incluido algunas prohibiciones anti-elusién en su
norma de propiedad intelectual, inclusive antes de concluirse los tratados de la OMPI®.
El Decreto Legislativo 822 de 1996 incluyé en sus articulos 38 y 187 la regulacién de lo
que se denomind “mecanismos, sistemas o dispositivos de autotutela” referidos a MTP. No
obstante, el Decreto Legislativo obvié definir lo que debia entenderse por mecanismos de
autotutela, siendo este vacio interpretado por la doctrina en el sentido de que dichos meca-

% CoryrRIGHT OFFICE (2017).
¢ Lipszyc (2006) p. 75-77.
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nismos inclufan las MTP de acceso y copia®. Por otro lado, la proteccién ofrecida a dichos
mecanismos era caracteristica, ya que la regulacién no brind4 proteccién contra la elusion
de la MTP sino que otorgé al titular de derecho de autor la facultad de implementar o de
exigir la incorporacién de mecanismos, sistemas y dispositivos de autotutela® y establecié
disposiciones antitrdfico de dispositivos y servicios elusivos®®.

No obstante, la mayor regulacién de la materia se promulga con el Decreto Legisla-
tivo 1076% del 27 de junio del 2008, que implementé las obligaciones de proteccién civil
en materia de MTP y la Ley N°© 29.263 de 23 de septiembre de 2008, que implementé la
proteccién penal establecida en el TLC entre Perti y Estados Unidos en relacién a los deli-

170

tos contra la propiedad intelectual”, siendo ambas posteriormente enmendadas por la Ley

Ne° 29.316 de 2009.

El Decreto Legislativo 1076, a diferencia del Decreto Legislativo 822, introduce en
la legislacién peruana la definicién de medida tecnoldgica efectiva, sefialar, en su articulo
1 que esta “Es cualquier tecnologia, dispositivo o componente que, en el curso normal de
su operacién, controla el acceso legal a una obra, interpretacién o ejecucién o fonograma,
o que protege cualquier derecho de autor o conexo”. Tal definicién, se observa, es idénti-
ca a la del TLC entre Perd y Estados Unidos”. Respecto de la proteccién de las MTD, el
Decreto legislativo 1076 no modificé la regulacién existente, sino que incorpordé nuevos
articulos. De esta manera, el articulo 4 incorporé el articulo 196 A estableciendo la prohi-
bicién de tres actos: 1) la elusién de la medida tecnoldgica efectiva que controla el acceso a
una obra, ii) el tréfico de dispositivos y servicios elusivos de una MTP de acceso, y iii) el
trdfico de dispositivos y servicios elusivos de una MTP de copia.

Respecto de las limitaciones y excepciones, el articulo 196B incorporado establecié
un modelo similar al estadounidense al implementar el TLC e incorpord una lista cerrada
de seis excepciones y un proceso administrativo: 1) excepcidén de ingenierfa inversa, 2) ex-
cepcidén de proteccién de menores, 3) excepcién de pruebas de seguridad, 4) excepcién para
las bibliotecas, archivos e instituciones educativas sin 4nimo de lucro, 5) excepcién para la
proteccién de informacién de identificacién personal, 6) actividades gubernamentales (es-
tablecida en el articulo 196D) y 7) un proceso administrativo de creacién de excepciones
temporales a cargo del Instituto Nacional de Defensa de la Competencia y de la Proteccién
de la Propiedad Intelectual (INDECOPI). A pesar de lo anterior, el Decreto no incluyé la
excepcién de cifrado ordenada por el TLC. Lo que si hizo el Decreto fue determinar la for-
ma de aplicacién de las excepciones, de tal manera que las siete excepciones aplican a la pro-
hibicién de eludir la medida tecnoldgica de acceso, las excepciones 1, 2, 3 y 4 aplican al trd-
fico de dispositivos y servicios de una MTP de acceso y, finalmente, la excepcién 1 aplica al

6 Lipszyc (2006) p. 75-77 (refiriéndose a que en Pert bajo el Decreto Legislativo 822 se incluyd la proteccién
de MTP de acceso y copia).

7 DECRETO LEGISLATIVO 822 DE 1996 art. 38.
8 DECRETO LEGISLATIVO 822 DE 1996 art. 38 pardgrafo segundo y art. 187; COrpOVA (2013), p. 36.

% DECRETO LEGISLATIVO 1076 de 2008. La Ley 29 157 autoriza al ejecutivo para que legisle ciertas materias
necesarias para el cumplimientos de sus obligaciones con el TLC de Estados Unidos.

70 Ossa Rojas (2011) p. 76.
71" ACUERDO DE PROMOCION COMERCIAL ENTRE PERU Y Estapos UNiDOs (2006) art. 16.7.4 (b).

RChD 47-3.indb 698 24-10-20 21:27



RChD 47-3.indb 699

Revista Chilena de Derecho, vol. 47 N° 3, pp. 687 - 706 [2020]

Paracio, Marcela " “Las medidas tecnoldgicas de proteccién: la implementacién del Perd”

trifico de dispositivos y servicios de una MTP de copia. La excepcién de actividades guber-
namentales aplica a los tres actos prohibitivos. No obstante, dicha implementacién varié un
poco lo dispuesto por el TLC, que buscaba que la excepcidn en favor de bibliotecas, archivos
e instituciones educativas, solo aplicara a la elusién de una MTP de acceso. Posteriormente,
en el 2009, el Congreso promulgé la Ley N° 29.316, la cual modificé el Decreto Legislativo
1076, aunque sus modificaciones no fueron sustantivas ya que los cambios hechos al articulo
196A simplemente lo acercan un poco mds a la redaccién del texto del TLC”2.

De otro lado, la Ley 29.2637%, que modificé varios articulos del Cédigo Penal para
introducir las sanciones respecto a la elusién de medidas tecnoldgicas de proteccién, parece
haber sido mds restrictiva que la ley estadounidense o el TLC. Dicha ley establece tres ti-
pos penales relacionados con la elusién de medidas tecnoldgicas de proteccién. El articulo
220A sanciona la accién de elusién en si misma con una pena privativa de la libertad mdxi-
ma de dos anos y de diez a sesenta dfas de multa. Dicho articulo tiene una aplicacién muy
amplia, ya que prohibe la elusién de cualquier medida tecnoldgica efectiva, sea de control
de acceso o de control de copia. Esta situacién muestra que la regulacién peruana sobre
MTP fue mds exigente de lo que mandaba el TLC con Estados Unidos e incluso mds res-
trictiva que la legislacién estadounidense, donde la MTP de copia es libre de eludirse para
permitir la realizacidn del fair use. Los articulos 220B y 220C castigan respectivamente el
tréfico de dispositivos o parte de estos y la prestacion de servicios destinados principalmen-
te a la elusién de una medida tecnoldgica.

Inicialmente, los articulos 220A y 220B no requerfan que la medida objeto de la
elusién fuera “efectiva” significando que se castigaba la elusién y el trédfico de dispositivos
destinados principalmente a la elusién de cualquier medida tecnoldgica sin importar si
realmente cumplia su cometido de impedir el acceso o usos no autorizados, si funcionaba,
o si era fdcilmente eludible (inclusive sin saberlo). No obstante, el articulo 220A, que hace
referencia a la prohibicién de elusién se modificé con la Ley 29.316, al incluirse la palabra
“efectiva’, no sucediendo lo propio con el articulo 220B7.

72 Su modificacién estd dirigida al literal a) del articulo 196A el cual regula la prohibicién de eludir una metida
tecnolégica efectiva que controla el acceso a una obra. El literal original establecfa: a. “Quienes eludan sin auto-
rizacién cualquier medida tecnoldgica efectiva que los autores, artistas intérpretes o ejecutantes y productores de
fonogramas utilicen en relacién con el ejercicio de sus derechos para controlar el acceso a una obra, interpreta-
cién o ejecucion o fonograma protegido” La ley modificatoria elimina la expresién referida al sujeto calificado de
quien impone la medida tecnolégica. Solo esta modificacién pudo haber ampliado el 4mbito de cobertura de la
medida tecnoldgica de control permitiendo que cualquier persona sea la autorizada para hacer uso de esta medi-
da. La legislacién también agrega al comienzo del articulo 196 un pérrafo que reza: “Articulo 196A.- Con el fin
de proporcionar proteccidn legal adecuada y recursos legales efectivos contra la elusién de medidas tecnoldgicas
efectivas que los autores, los artistas intérpretes o ejecutantes y productores de fonogramas utilizan en relacion
con el ejercicio de sus derechos y para restringir actos no autorizados con respecto a sus obras, interpretaciones o
ejecuciones y fonogramas, las acciones sefialadas en el articulo anterior podrdn estar dirigidas contra(...)”.

De esta forma, le devuelve al literal a la obligacién de ser un sujeto calificado el cual imponga la medida tec-
nolégica efectiva en la obra, esto es sea el autor, interprete ejecutor o productor. Por lo tanto, lo que hace esta
modificacién es acercar un poco mds la redaccién de la ley a aquella contenida en el texto del TLC.

73 LEY 29.263 de 2008.

74 En el caso de la prohibicién de elusién de la medida tecnolégica en si (art. 220A modificado por la ley 29316)
y la prestacién de servicios destinados a la elusién (art. 220C) si se exige que dicha medida tecnoldgica sea efectiva.
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Finalmente, la elusién de la medida tecnoldgica se castiga como un delito ajeno a la
infraccién de los derechos de autor, ya que basta haber eludido la medida tecnoldgica o ha-
ber traficado con dispositivos elusivos u ofrecer servicios elusivos para incurrir en el delito.
Esta infraccién penal no tiene ninguna excepcidn, ni siquiera aquella que establece el texto
del TLC a favor de una biblioteca, archivo, institucién educativa u organismo publico de
radiodifusién no comercial sin fines de lucro”.

Esta descripcién de la legislacién peruana evidencia que la implementacién del Tra-
tado de Libre Comercio en materia de MTP por parte de Perd, se realizé a través de una
transcripcién del texto del TLC y en varias ocasiones con un resultado mds restrictivo. Al
analizar la motivacién de la ley e historia legislativa de las regulaciones de las MTP en bus-
ca del andlisis en torno de la implementacién para determinar si temas como la afectacion a
la educacidn, innovacién, derechos de los consumidores, entre otros, estuvieron en el cen-
tro de la discusién, no hay informacién que permita saber a profundidad los puntos sobre
los que gird el debate de la ley. Lo anterior, debido a que la implementacién de las obli-
gaciones civiles se hizo a través de un Decreto Legislativo y por su propia naturaleza —de
acto legislativo realizado por el Poder Ejecutivo, previa delegacién por el Congreso— no fue
sometido a discusién publica. Respecto de las obligaciones penales, la historia legislativa de
la Ley 29.263 no brinda mayores luces acerca de la discusién surtida.

No obstante, de diversos elementos se puede inferir que la implementacién de la
proteccién de las MTP no recibié la discusién y atencién requerida por la materia por ra-
zones como las siguientes: una redaccién de la ley muy cefida al texto del TLC; la premura
con la que se expidié el Decreto Legislativo 1076 (el cual se expidié incluso antes de que
entrara en vigor el TLC); y la rapidez con la que se surtié el trdmite legislativo en el caso
de la Ley 29.263, unido a haberse omitido una segunda votacién en el caso de las sancio-
nes penales a la elusién, al igual que haber ignorado algunas de las pocas flexibilidades que
otorga el TLC tanto en materia civil como penal.

De esta forma, se podrfa inferir que la historia de abusos que se han presentado
en los Estados Unidos, las campanas llevadas por las sociedades civiles en contra de estas
disposiciones, las diferencias en el contexto estadounidense vis a vis el peruano y las pre-
ocupaciones proclamadas por la academia, no fueron tomadas en cuenta para reducir el
alcance y rigidez de la proteccién de las MTP al momento de implementar la materia en la
legislacién peruana como gufa para incorporar herramientas de balance en la regulacién tal
como lo hizo Australia y, hasta cierto punto, Colombia y, como consecuencia, los proble-
mas podrian replicarse. Aunque la literatura existente respecto de la regulacién de MTP en
el Perd es poca o incluso inexistente con relacién con las afectaciones a usuarios por parte
de las MTD, lo cierto es que el escenario legal propenso a permitir dichos abusos por parte
de los titulares se encuentra presente.

Por ejemplo, uno de los problemas del modelo de proteccién de las MTP norteame-
ricano, es que altera el equilibrio que debe existir entre titulares de derecho de autor y los
usuarios, como se menciond en el capitulo anterior. En Estados Unidos, el copyright pre-
senta derechos especificos y una limitacién abierta llamada fzir use. Dicha limitacién brin-

7> TRATADO DE LIBRE COMERCIO, Articulo 16.7 (5)(a) inciso 2.
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da un mayor balance a la regulacién al adaptarse a nuevas situaciones como la utilizacién
de las nuevas tecnologias. No obstante, y a pesar del gran alcance del fair use, la proteccion
a las MTP ha logrado impedir la utilizacién de esta importante herramienta de balance.

En la implementacién peruana, se trae el mismo modelo de MTP haciéndolo en al-
gunos aspectos mds restrictivos, pero a un sistema donde el balance pre-existente no era tan
flexible, sin intentar equilibrar de nuevo el sistema. En Perd, las excepciones y limitacio-
nes hacen parte de un sistema de lista cerrada con interpretacién restrictiva, por lo tanto,
existe menos adaptacidn de éstas a los cambios. De esta manera, el modelo de MTP entra
a desbalancear un poco mds el panorama al impedir el uso de las reducidas limitaciones y
excepciones. Un ejemplo de esta situacién, lo menciona Jorge Alberto Cérdova referente a
la utilizacién de la excepcidn de copia privada con remuneracién compensatoria establecida
en el articulo 20 de la Ley 18.131. Dicha excepcidn establece el pago de una compensacién
al momento de adquirir soportes susceptibles de realizar copias de obras, interpretaciones
y ejecuciones protegidas en forma de videogramas o fonogramas. De esta manera y bajo
dicha excepcién, los usuarios estdn autorizados a realizar una copia privada de las obras
protegidas e, incluso, ya pagaron por tal derecho; con todo, si la obra se encuentra protegi-
da por una MTP de copia no pueden realizarlo en la medida que no existen dispositivos ni
servicios elusivos disponibles para este propdsito. La normativa peruana, infortunadamen-
te, no buscé otorgarle una solucién a dicho problema’®.

Otro ejemplo en el que se puede observar que Pertd no utiliza herramientas de balance
ni intenta equilibrar el sistema de proteccién de MTP es el caso de la investigacién de cifra-
do tema con respecto al cual no serfa descabellado afirmar que las consecuencias adversas
presentes en Estados Unidos podrian repetirse. Tal como se menciond anteriormente, en Es-
tados Unidos los cientificos, a pesar de la existencia de la excepcién de cifrado, pero debido
a que esta es muy limitada, temen publicar sus investigaciones en el tema debido a amenazas
de la industria basado en la regulaciéon de MTP. Para el caso peruano, la regulacién obvié
incorporar una excepcién en favor de la investigacién de cifrado o herramientas de balance
para poder mitigar dicho efecto. Por ejemplo, en la implementacién del TLC entre Australia
y Estados Unidos, aquel pais se preocupé por obtener un balance en el modelo de protec-
cién del MTP estadounidense, para evitar asi repetir las consecuencias adversas que ya se
habfan observado en dicho pafs. Respecto de la investigacién del cifrado, Australia, tomando
como base las situaciones que tenfan que vivir los investigadores norteamericanos, incorporé
en su legislacién una accién en favor de una persona que ha sido amenazada con un proce-
dimiento de TPM sin fundamento. Dicha accién puede ser interpuesta contra una amenaza,
ya sea en relacién con el acto de elusién o la prohibicién de dispositivos (Copyright Act.
1968, 202A, 1). Como resultado, un tribunal podria ordenar que se declare que la amenaza
es injustificable, o emitir una orden judicial para detener la amenaza o una orden concedien-
do una indemnizacién por las pérdidas que la persona sufrié como consecuencia de dicha
amenaza. En sintesis, Australia buscé que no se repitieran las persecuciones a los investiga-
dores en su pais, situacién que no fue preocupacion del Perd.

76 CORDOVA (2013) p. 99-105.
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De igual manera, las leyes se promulgan segiin las realidades del sistema legal y las
caracteristicas sociales, culturales y econémicas de cada pais”’. La DMCA fue desarrolla-
da para el funcionamiento del aparato estatal estadounidense. Por lo tanto, un sistema
de creacién de nuevas excepciones por parte de una entidad administrativa como lo es el
Copyright Office funciona en este pais pero no tanto en la realidad peruana. Una muestra
de esto es que a junio de 2018 no se ha iniciado proceso alguno por el INDECOPI para la
creacién de nuevas excepciones y limitaciones a las MTP de acceso lo que conlleva que los
pocos elementos de balance que incluye el modelo de MTP no sean utilizados.

Se puede observar como Peru, al no tener en cuenta los efectos adversos que tuvo la
regulacién del DMCA, no incluyé herramientas de balances ya sean dadas por el TLC o
incorporadas de manera auténoma, dejando en pie una regulacién con vocacién de crear
efectos adversos como la estadounidense. De esta manera, se puede observar que el tema
de medidas tecnoldgicas de proteccién ha sido legislado en el Perd sin tener en cuenta la
verdadera importancia que tiene la materia y los efectos que estas pueden causar al interior
de la sociedad, bdsicamente, el tema ha sido legislado con la finalidad de cumplir con el
Tratado de libre Comercio

CONCLUSION

Las medidas tecnoldgicas efectivas fueron una herramienta para los titulares de dere-
chos de autor, quienes vefan amenazados cada vez mds sus derechos debido al desarrollo y
auge de las tecnologfas. Empero, y al no ser suficiente la proteccién técnica que brindaban las
medidas tecnoldgicas de proteccidn, estos titulares de derechos buscaron una capa adicional
de proteccidn, acudiendo a la proteccién legal. Aunque en un principio eran entendibles los
motivos por los cuales se buscaba otorgar dicha proteccién, su sobrerregulacién, como en el
caso de la DMCA, ha llevado a diferentes problemas en los dmbitos de educacién, innova-
cidn, libertad de expresién, derechos de los consumidores, entre otros. Dichos problemas, que
en un principio solo se presentaron en la patria creadora del DMCA, hoy se deben tener cada
vez mds en la mira, ya que dichas disposiciones estdn siendo exportadas a diferentes partes del
mundo a través de Tratados de Libre Comercio. No obstante, muchas veces los socios comer-
ciales de los Estados Unidos no tienen en cuenta dichos efectos al momento de legislar, como
es el caso de Perd. Por lo cual, podria suceder que los mismos efectos, o incluso peores que los
surgidos en Estados Unidos sean replicados en las sociedades de los paises socios comerciales.

Con base en lo expuesto en las secciones previas, este articulo pretende hacer un llama-
do de atencidn a diversos paises que no se han dado cuenta de la importancia que tiene una
regulacién equilibrada de las MTP en dreas tan importantes para una sociedad como lo son
la educacidn, la cultura, la investigacién, la innovacién, la competencia justa al interior de
los mercados y los derechos de los consumidores, entre otros; y recordar que, por lo tanto, su
legislacién no debe promulgarse con premura, sin hacer las averiguaciones correspondientes
necesarias para una discusién informada de forma previa a la toma de decisiones legislativas.

77 Branco (2016) p. 175.
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